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Un monde en constante évolution

Les SMS et les données de conversation sont utilisés en tant que source clé de preuves
dans 95 % des enquétes en entreprise. L'extraction de ces données peut représenter un

grand défi.

Aux Etats-Unis, 58 % des
employés travaillent a distance.

33 % des employés américains
utilisent leur propre ordinateur
ou leur smartphone pour
travailler a distance

75 % des examinateurs ont déclaré
que des ordinateurs sont apparus
fréquemment dans leurs enquétes
au cours de l'année écoulée.




Relever les défis actuels

La grande quantité de données sur les ordinateurs et les appareils mobiles combinée

a l'évolution des exigences en matiere de conformité sont les principaux obstacles a
surmonter. Si lon tient compte également des nombreux modes de communication [textes,
appels, emails, applications et activités sur les réseaux sociaux) a examiner lors d'une
enquéte, il est facile de se rendre compte a quel point les professionnels de lintelligence
numeérique, de la sécurité informatique et de 'eDiscovery peuvent se sentir dépassés.

43 % des femmes et 12 % des
hommes déclarent avoir été
sexuellement ou moralement
harcelés au travail.

69 % des entreprises de taille
moyenne en Amérique du Nord ont

mentionné une perte de données
lors du départ d'un employé.

Les SMS et les conversations sont
utilisés dans 95 % des enquétes
comme source de preuves.
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La plateforme
d'intelligence
numeriqgue de
Cellebrite

Pour répondre aux exigences

de notre monde en constante
évolution, les entreprises doivent
repenser leur approche en matiere
de données numériques, la facon
dont l'eDiscovery et les enquétes
sont menées et la facon dont les
preuves numeériques sont partagées
et utilisées a chaque étape des
opérations.

La plateforme d'intelligence
numérique (DI) de Cellebrite pour
les entreprises est un ensemble
intégré de solutions qui optimisent
collectivement les activités de tous
les professionnels en entreprises et
des prestataires de services.

La plateforme DI permet aux
entreprises d'accéder légalement
- avec le consentement des
intéressés - a la plupart des
sources de données, y compris
les données informatiques et
mobiles, tout en gérant le flux et
la conformité des données et des
preuves. Les données peuvent
étre analysées pour fournir des
informations exploitables ou

bien étre directement intégrées

a l'écosysteme de l'entreprise
notamment dans des plateformes
de « review ».
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Cellebrite

Solutions eDiscovery

Le colt de l'eDiscovery augmente avec le périmetre et le volume des
données a examiner. Mais avec les solutions de pointe de Cellebrite, ne
sera collecté que ce qui est nécessaire et les doublons seront supprimés,
ce qui vous fera gagner du temps et de l'argent et préservera la vie privée

des employés.
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Le defi
Le paysage de l'eDiscovery évolue au-dela de lintelligence
numeérique informatique :

En raison du passage a des modéles de travail hybrides, les appareils des employés ne sont pas toujours
accessibles

La direction demande une interruption minimale des activités pour réaliser le recueil des données dans le cadre
des litiges

Plus la quantité de données augmente, plus il est important de ne collecter que des données ciblées

La communication et la messagerie, souvent sur des appareils mobiles, sont des sources essentielles et
pertinentes

Des problemes de confidentialité accrus sont soulevés par des entités juridiques internes et externes

Les travaux d'examen colteux menés par l'équipe juridique nécessitent une rationalisation des données avant
examen

L.a solution

Les solutions eDiscovery de Cellebrite améliorent U'efficacité des opérations de prise en charge tout type de litige civil
en rationalisant le recueil et le traitement des données. Examiner les flux de travail et fournir des résultats rapidement

pour réduire les frais généraux.

Des capacités de pointe pour le recueil a distance sur mobile, ordinateur et cloud

Economiser du temps et de l'argent : ne recueillez que ce dont vous avez besoin et protégez la vie privée des
employés

Recueillir Uinformation sur différentes sources de données pour obtenir une vue a 360 degrés de la communication
des employés, y compris l'activité de messagerie

Intégration facile avec les plateformes eDiscovery de « review »

[=]
o
=]
°
L4 .
. L]
o [ ]
L] ¢ o °
[ ) o
[ ) ° °
L] ) .
L]
° °
¢ °
. ° .
¢ )
L]
o
[ ]
[ ]
[ ] ([ J
[ ]
o o .
. [ )
o ® . °
® [ o °
o o=~ ° ° [ N
° ° ‘ .
° ° ooo .
° L . ooo
Y oo 4
° . : —
L]
°
[ ] ° .
° °
[ ] . . [ ]
. °
° °
¢ °

Guide des solutions Cellebrite

7




Cellebrite

Solutions d'investigation en entreprise

Les entreprises doivent aujourd’hui protéger leur activités et leurs employés contre les
menaces internes et externes. Il est essentiel d'avoir les capacités d'enquéter sur des

allégations de fraude, de vol de propriété intellectuelle, de crimes financiers et autres

comportements malveillants des employés.

Pour assurer la sécurité de leurs activités, les entreprises ont besoin d'une solution qui
permette aux enquéteurs d'enquéter facilement sur ces allégations. Ils pourront ainsi
découvrir la vérité rapidement et efficacement et réduire ainsi l'impact commercial et le
co(t potentiel de 'exposition.
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Le def

Les investigations en entreprise sont de plus en plus complexes

® Le passage a des modeles de travail hybrides signifie que les appareils des employés ne sont pas
toujours facilement accessibles

® Lafrontiére entre utilisation de technologies personnelles et professionnelles est floue

® Lacommunication et la messagerie, souvent sur des appareils mobiles, sont des sources essentielles et
pertinentes

® [es applications mobiles qui favorisent la collaboration ne sont pas toujours sanctionnées
® De plus en plus de problemes de confidentialité sont soulevés

L.a solution

Les solutions d'investigation en entreprise de Cellebrite sont concues pour protéger les entreprises afin
d'atténuer les menaces a la sécurité des données tout en fournissant une réponse puissante a tous les
besoins d'investigation sur les ordinateurs, les appareils mobiles et le cloud.

® Des capacités de pointe pour le recueil a distance sur mobile, ordinateur et cloud

® Recueillir des informations sur les sources de données pour obtenir une vue a 360 degrés
des communications et de l'activité des employés

® Construire un tableau complet pour soutenir ou réfuter des allégations

® Plonger dans l'activité ou récupérer U'historique d'un appareil
pour découvrir la vérité
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Cellebrite

Solutions de reponse a incident

Les entreprises n'ont jamais été aussi exposées aux cyber-menaces et aux menaces de
sécurité. Ces menaces peuvent étre initiées par des pirates externes ou des employés
en interne. Les entreprises devraient se concentrer sur les menaces et incidents en
temps réel et y répondre.

La diversité des appareils connectés au réseau de l'entreprise expose a de multiples
vecteurs d'attaque. Une activité malveillante peut étre lancée a partir d'un quelconque
terminal avec lequel 'employé interagit a U'intérieur de votre réseau. Cela peut étre un
ordinateur portable ou un appareil mobile fourni par l'entreprise.

Les entreprises ont besoin d'une solution pour gérer efficacement et de maniere
proactive les cyber-incidents et la fuite de données.
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Le defi
La détection et la réponse deviennent de plus en plus
importantes pour les menaces de cybersécurité :

Accéder a des données pertinentes sur ordinateurs, mobiles et cloud

Comprendre rapidement l'impact de l'attaque

Réduire au minimum le temps de réponse

Analyser les informations provenant de plusieurs sources [mobile, ordinateur, journaux réseau)

L.a solution

Les solutions de réponse a incident de Cellebrite permettent aux équipes de cybersécurité de détecter de
maniére proactive et de répondre en temps opportun.

Accéder aux données mobiles et informatiques pertinentes nécessaires a l'analyse d'une violation de sécurité
Amorcer la détection de logiciels malveillants mobiles
Effectuer une analyse des causes profondes a l'aide de plusieurs sources d'information

Des fonctionnalités de triage permettant d'identifier les systemes compromis et d'analyser la mémoire et les
journaux du systéme
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Votre conselller de confilance

Les organisations ont besoin d'un partenaire
de confiance qui peut fournir les bons conseils,
outils, formation et soutien pour les préparer a
lintelligence numérique.

Voici pourquoi un partenariat avec Cellebrite est
intéressant et pertinent :

Lexpérience: : Cellebrite est le leader mondial
de la technologie d'intelligence numérique depuis
plus de 20 ans.

Les produits : nos produits de pointe peuvent
augmenter la puissance de vos ressources
existantes.

Le soutien : nous sommes a vos cotés a chaque
étape. Nos experts rendent vos équipes plus
rapidement opérationnelles, pour découvrir la
vérité plus vite.

Cellebrite peut contribuer a l'élaboration d'une
stratégie d'intelligence numeérique pour votre
équipe.






Nous sommes [.a ou vous étes

Cellebrite n'est jamais loin. Notre équipe des services avancés est toujours préte a vous
accompagner dans vos enquétes les plus complexes.

Angleterre 4
Ottawa ** New Jersey
Tennessee 4. 4
Californie
+ +:Texas
4 Brésil
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La mission de Cellebrite est de permettre a ses clients de protéger et de sauver des vies, d’accélérer la justice
et de protéger la vie privée des populations dans le monde entier. Cellebrite est le leader mondial des solutions
d'intelligence numérique pour les secteurs public et privé, donnant aux organisations les moyens de maitriser la
complexité des enquétes numériques pénales en simplifiant les opérations de renseignement. Reconnus par des
milliers d’entreprises et d'organisations de pointe dans plus de 140 pays, la plateforme et les solutions d’intelli-
gence numérique de Cellebrite changent la maniére dont les clients recueillent, examinent, analysent et gérent les
données dans les enquétes pénales.

Pour en savoir plus, consultez les sites www.cellebrite.com et  https://www.cellebrite.com

et https://www.cellebrite.com/en/investors/.
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