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Le plus grand défi rencontré par les services Chez Cellebrite, nous comprenons limportance
pénitentiaires aujourd’hui est l'énorme quantité de la sécurité des personnes et nous tenons
de téléphones utilisés clandestinement par les aux cotés de nos partenaires de l'administration

détenus. Les mémes plateformes numériques et  pénitentiaire et soutenons leur mission.
réseaux sociaux qui connectent amis et famille
sont utilisés par les détenus pour se livrer a des Dans les pages qui suivent, vous trouverez des

activités illicites derriere les barreaux. suggestions et des solutions pour relever vos
défis en matiere de transformation numérique et
Pour garantir la sécurité de nos citoyens, une nous aider dans notre quéte d’'un monde plus s(r.

stratégie de renseignement numeérique doit étre
mise en ceuvre pour surveiller et enquéter sur les
activités criminelles a lintérieur et a Uextérieur
des prisons.




VOUS AIDER DANS VOTRE MISSION

Gestionnaires d'établissements pénitentiaires, votre mission consiste a assurer la sécurité
des citoyens et a créer un changement durable en brisant le cycle de la récidive. Cette
mission n'a jamais été aussi importante qu’aujourd’hui. Voici quatre objectifs essentiels a
votre mission :

PREVENTION

Améliorer la capacité d’identifier et de signaler des activités illicites.

PROTECTION
Renforcer la prise de décision basée sur les renseignements en temps réel.

POURSUITES

Renvoyer les affaires aux services compétents et mieux appuyer les poursuites
pénales.

PARTENARIAT

Améliorer le partage, la gestion et l'analyse de Uinformation entre services.

Autre élément clé de votre role : le recueil de renseignements sur les activités
criminelles internes et externes.

Le fait d’accorder aux bonnes personnes l'accés aux bonnes données et au bon
moment permet d’obtenir des renseignements exploitables pouvant accélérer la
prise de décision.



LES DEFIS DES ETABLISSEMENTS
PENITENTIAIRES DANS UN MONDE
NUMERIQUE
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La quantité incroyable de téléphones introduits illégalement.

L'accés aux données sur des feature phones (téléphones « minimalistes ») qui sont
parfois délibérément endommagés.

La prévention d'activités criminelles orchestrées depuis les prisons.
L'exploitation de renseignements en temps réel sur les groupes et réseaux criminels.
La lutte contre la grande quantité de drogue introduite clandestinement.

La lutte contre les réseaux de traite des étres humains par lidentification des victimes.




Les établissements pénitentiaires du monde
entier sont inondés d'appareils numériques
introduits clandestinement. On sait depuis
longtemps que les renseignements et les
preuves présents sur ces appareils numériques

clandestins peuvent avoir une valeur inestimable.

Le probleme a toujours été (et demeure] le
traitement de la multitude d'appareils saisis
et la capacité d’extraire et d’exploiter des

renseignements a partir des données recueillies.

Tout comme les criminels ne respectent pas les
frontieres géographiques, ils n’hésitent pas non
plus a planifier, exécuter et gérer leurs activités
criminelles dans Uenceinte des établissements
pénitentiaires. Le chevauchement entre le
renseignement pénitentiaire et les forces de
Uordre a Uextérieur des prisons augmente jour
apres jour, démontrant souvent que plusieurs
services suivent, surveillent ou enquétent sur
les mémes groupes criminels sans savoir que
les autres le font également. Il en résulte que de

nouvelles relations et de nouveaux partenariats
sont formés afin de désamorcer les tensions

et permettre de travailler de maniére plus
coordonnée et plus collaborative.

Le défi est que dans les enquétes numériques,
pour obtenir des informations exploitables, il
est souvent nécessaire d’analyser de grandes
quantités de données.

Alors, comment faire face a l'avalanche de
données pour tirer le meilleur parti des données
disponibles ? Exploitez-vous les données
numeériques pour vos dossiers ?

Un monde en mutation nécessite que police et
justice changent leur maniere de résoudre les
crimes, en utilisant le renseignement numérique
dans tous les aspects du processus d’enquéte.
Cellebrite est la pour vous aider a optimiser

le travail essentiel que vous faites afin de faire
progresser vos enquétes.




LE POUVOIR DE LA
TRANSFORMATION
NUMERIQUE

Pour mener a bien leurs missions, toutes

les forces de l'ordre doivent entamer une
transformation numérique. Voici trois étapes
que nous avons identifiées pour établir une
feuille de route vers le succes :

RECUEILLIR toutes les données pertinentes

de toutes les sources de données disponibles

découvertes au sein de la prison ou au cours
d’'une enquéte.

7

CONTROLER ET PARTAGER les données

dans et entre les différents services, tout

en octroyant l'acceés adéquat aux bonnes
personnes.

3l

Réunir les données recueillies
ET DISPOSER AINSI D'UNE VUE COMPLETE
des renseignements exploitables permettant
de faire avancer les enquétes.



PRES’ENTATION DU RENSEIGNEMENT
NUMERIQUE POUR LES ETABLISSEMENTS

PENITENTIAIRES

Les solutions de renseignement numérique de Cellebrite vous aident dans votre mission
d’enquéte et de renseignement ; pour obtenir des informations fiables en exploitant vos
capacités technologiques et organisationnelles et rendre les données plus accessibles, plus

gérables et exploitables.

- Exploitez vos outils Responsabilisez vos
technologiques actuels collaborateurs et optimisez
VOS processus

NOTRE SOLUTION DE RENSEIGNEMENT NUMERIQUE

TIRE LE MEILLEUR PARTI DE DE VOS CAPACITES
TECHNOLOGIQUES ET ORGANISATIONNELLES.




CAPACITE ORGANISATIONNELLE :
RESPONSABILISEZ VOS COLLABORATEURS ET VOS PROCESSUS

La capacité organisationnelle fait référence a la compétence du personnel, a son développement
professionnel, a la collaboration et a la mesure des progres réalisés. Améliorez les compétences
de votre personnel afin que les preuves numériques soient bien gérées et qu’il soit capable,
pour étayer vos dossiers, de dénicher des preuves essentielles dans n'importe quel scénario. Un
processus sécurisé de stockage et de partage des preuves numériques est indispensable.

Cellebrite contribue a U'élaboration d’'une stratégie de
renseignement numérique pour votre équipe.




CAPACITE TECHNOLOGIQUE :
TIRER PARTI DE VOTRE TECHNOLOGIE

La technologie doit travailler main dans la main avec vos outils existants sur le terrain, sur site
et entre services. Les outils qui permettent la collaboration entre les services ou les groupes de
travail sont capables d'établir des liens entre des personnes, des lieux et des événements en
apparence non reliés pour résoudre les enquétes plus rapidement. Nous savons que lorsque les
membres d'une équipe utiliseront la technologie la plus récente en toute confiance, le nombre
de sources de données numériques auxquelles ils pourront accéder augmentera. Police et
justice modernes exploitent la puissance de la plateforme d’'IA de Cellebrite pour alimenter une
collaboration et une analyse sécurisées afin de prendre des décisions éclairées.




La solution de renseignement numérique de Cellebrite permet
a votre service d'accéder a de grands volumes de données, de
les gérer et les analyser afin de moderniser et de centraliser
'ensemble de votre flux de travail.

ACCEDER GERER ANALYSE
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Notre solution globale et de bout en bout permet une prise de décision rapide axée sur les données,
ainsi qu'une collaboration améliorée entre tous les intervenants, sur la base d'une plateforme de
renseignement numérique unifiée.

1. ACCES AUX DONNEES ET TRIAGE SUR LE TERRAIN

Il vous faut les bons outils au sein de la prison pour accéder a toutes les données de toutes les sources
numériques disponibles, y compris les feature phones et les drones, avec les meilleurs outils pour
déverrouiller, examiner et valider rapidement les données. Ce méme niveau d'acces est essentiel a
votre capacité de gestion des délinquants.

2. GESTION DANS ET ENTRE SERVICES

Gérez votre flux de travail opérationnel, votre chaine de tracabilité, votre gouvernance et vos actifs

au sein d'une infrastructure collaborative. Cela vous permettra de travailler avec des listes de
surveillance prédéfinies, des listes noires, des listes blanches et des profils de risque pour identifier et
gérer les conflits et les « hits ». Obtenez ces données aupres d’autres services de police ou de justice
et appliquez efficacement des procédures d’exploitation normalisées afin d'optimiser le délai d'acces
aux preuves grace a une chaine de tracabilité solide.

3. ANALYSE SUR LE SITE DE LENQUETE

Tirer parti des outils d’analyse basés sur UlA pour parcourir des montagnes de données provenant de
messages texte, d'images et de vidéos trouvés sur un appareil clandestin ou le Cloud, pour établir des
liens entre des détenus et leurs réseaux en faisant apparaitre des renseignements clés et en obtenant
des informations exploitables grace a un flux de travail automatisé. Intégrer des données clés comme
des mots-clés et des listes de surveillance provenant des écoutes téléphoniques. Générer des rapports
lisibles et efficaces a partager avec les procureurs.

ACCELEREZ VOTRE TRANSFORMATION grace a des services professionnels, notamment en
matiere de formation, de conseil et de services de pointe.



UNE SOLUTION UNIFIEE D’ENQUETE

ET DE GESTION DES DONNEES
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Recueil et triage de données
basées sur le consentement
pour la gestion des délinquants

@

Extraction, revue et examen des
données

Enquéte et examen numérique

L'analyse et le controle
des données

E]

Gestion des flux et
conformité

©,

Gestion de flotte d’équipe-
ments et d’actifs, autorisations
et audit

Principaux avantages de la
solution de renseignement
numérique de Cellebrite pour
les services pénitentiaires

Accélérez le processus d’enquéte et
'—;9 obtenez des résultats plus rapides et
) axés sur les données grace allAeta
lautomatisation.

Collaborez avec plusieurs intervenants

et obtenez des informations essentielles.

Donnez a vos agents les outils dont ils ont
besoin, adaptés a leur « personnalité ».

Sécurisez votre flux de travail, protégez
la chaine de tracabilité et assurez le
respect de la gouvernance.

Agissez de facon proactive et exploitez
les données pour une meilleure prise de
décision et une meilleure planification.
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ETUDE DE CAS

LE RENSEIGNEMENT NUMERIQUE EN ACTION :
DANS UN CENTRE PENITENTIAIRE ALLEMAND

LE DEFI
Un établissement pénitentiaire allemand cherchait a établir la trace de téléphones clandestins
de détenus soupconnés d’activités criminelles illégales.

RESULTATS

Une fois les appareils mobiles confisqués, 'établissement a contacté Cellebrite pour accéder
aux données numeériques contenues dans les appareils. Les autorités allemandes ont
découvert que les téléphones avaient récemment été connectés et un hotspot activé a été
identifié. Des enquétes plus approfondies ont révélé que les détenus en question avaient établi
un contrat en bonne et due forme avec un opérateur mobile et utilisaient leur connexion pour
surfer sur Internet. D’autres analyses d’extraction dans le cloud ont révélé une application
Dropbox, qui hébergeait des images pornographiques d’enfants. En fin de compte, les autorités
ont découvert tout un réseau d'exploitation d’enfants a Uextérieur de la prison.




LA PUISSANCE DE CELLEBRITE

Nous travaillons quotidiennement avec des établissements pénitentiaires et des forces de l'ordre pour
combler leurs lacunes en matiere de renseignement et les aider a élaborer des stratégies efficaces a
long terme tout en résolvant aujourd’hui les problémes les plus immédiats.

Chez Cellebrite, notre objectif est de vous démontrer comment exploiter nos solutions au sein de votre
infrastructure existante afin d’optimiser vos capacités et d’obtenir de meilleurs résultats.

* Nous travaillons avec les leaders du secteur : avec plus de 20 ans d’expérience sur le terrain en
collaboration avec nos partenaires, nous n'arrétons jamais d’améliorer nos produits et services
pour nous assurer que vous avez en main les bons outils.

Customer success : notre service de gestion dédié au Customer success constitue une extension
de votre équipe pour développer la stratégie de renseignement numérique la plus adaptée.

Le soutien : nous sommes a vos cotés a chaque étape. Ensemble, nous aidons a résoudre vos
enquétes les plus difficiles.

Formation et certifications : la Cellebrite Academy peut former vos équipes a leur rythme, en
fonction de leur calendrier et de votre budget.

Services avanceés : l'équipe Advanced Services de Cellebrite peut rationaliser l'ensemble de votre
flux de travail, fournir des conseils d’experts et réduire les retards.
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LE RENSEIGNEMENT NUMERIQUE, C’EST
LAVENIR. ETES-VOUS PRET ?

Le monde est plus connecté que jamais, le numérique joue un role majeur dans une délinquance
croissante au sein des établissements pénitentiaires. Notre solution de renseignement numérique
de bout en bout s’intégre avec simplicité a votre écosystéme unique de personnes, de plateformes et

de processus.

Vous bénéficierez ainsi d’un flux de travail global ou les lacunes en matiére de données, de
ressources, de connaissances et de collaboration appartiennent bel et bien au passé et ou les
renseignements exploitables se trouvent a portée de main.

COMMENCEZ VOTRE TRANSITION VERS LA TRANSFORMATION NUMERIQUE
DES AUJOURD’HUI !


https://www.cellebrite.com/en/home/

